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SecOpsDev
Formador, cuando me dejan

Activista tecnologico

» Soberania tecnoldgica
» Defensor de la privacidad
» Cofundador de Hacklabs y M4H
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Deep packet inspection




Fvolucion

TCPDump  Wireshark/Snort NetScreen + Juniper Networks

1987 1998 2004
O O O

IMESweeper, ClamAV y NetCache 2005 O

O @ O
2012 2007 2006
DPI servidores SDN y Cloud NGFW  Gran Cortafuegos de China



DPI: ;Qué es?

Inspeccion de paquetes
con estado

IS
ion

Mira el header y los
footer del paquete

Inspeccion profunda
de paquetes

Examina la parte del dato
del paquete



Funcionamiento DPI

Captura de paquetes
Analisis de contenido

Accion basada en el analisis  Capa3 _» Capad4 P Capa7 _
* Permitir WhatsApp
. B|Oquear TCP HTTP
- Ralentizar UDP ——
XMPP
* Acelerar
. RTP
* Registrar

 Redireccionar



Trafico cifrado

Brasil = Alemania Francia —— Indonesia = India Japon

95% trafico Chrome HTTPS

Android

cia — Indonesia — India Japon

Windows




Tipos analisis con DPI

Trafico
sin cifrar
0
Trafico
cifrado
O O & C
Trafico
cifrado

descifrado



Rotura de cifrado en DPI
SSL/TLS Interception

Trafico cifrado con inspeccion TLS

& @ > Ammn

Subject: feliz1984.com
Issur: Oficial CA




Usos legitimos

Estrategias de | OPtimizacion
negocios de la red

Seguridad




Usos legitimos

Calidad de servicio (QoS)

Estrategias de | OPtimizacion g\VifeYe <1 F-Ye [eNe [=Rug=1i[elo0)
negocios de lared

Requisitos regulatorios

Seguridad




Usos legitimos

Publicidad personalizada Calidad de servicio (QoS)
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Analisis de subscriptores G Requisitos regulatorios

Seguridad
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En el lado del mal

Violacion de la privacidad

NETELTX



En el lado del mal

Violacion de la privacidad
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Herramientas con DPI




Técnicas sin cifrado

> Inspeccion Basada en Metadatos

> Identificacion de Protocolos basada en Heuristicas
> Fingerprinting de Aplicaciones

> Analisis de Comportamiento

> Analisis de Certificados de Seguridad



Técnicas con cifrado

EIN > Inspeccion de Payload

ACK ]
More DATA {optona) > Reensamblado de flujos ﬂ

N
&

T 1

FiN
K

> Decodificacion de Protocolos
— Personalizados

|




Técnicas especificas

Inspeccion de Trafico:

- Mensajeria Instantanea
— Peer-to-Peer

- Cloud

— Video (Multicast)

- VoIP

— DNS

Deteccion de Tunneling encapsulado



Censura




Importancia de la censura

RFC 9505



Great Firewall (GFW)

/BT (Proyecto Escudo Dorado)




DNS Hijacking

Static Anti-VPN
IP Blockinc Machine Learning
. g Keyword —m Active :
Filtering Probing
IIlII'I'II'II.II' 'II'IIlII' 'II‘IIIII' 'I'IIIII'I'I‘II.II'I' 'IIlII‘II_ 'IIlII'II_ 'IIlIJ.II‘ ‘IIlII.II' _II‘IIlII' _IIlIIlII' _II'IIlII’ 'I'II.II'I'I'II.II'II'I'IIIII'II' 'IIIII'II' ‘IIIIJ'II’ ‘II‘IIIII’ ‘II'IIIII' 'II‘II.II‘ 'I‘II.II'I_IEIIlII'I_I'II.U'II_
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Evolucion bloqueo

Inspeccion pasiva no intrusiva

IIIIIIIII

Sondeo activo

Paydload

Paydload
OK



[nspeccion pasiva traficoy -\

cifrado s

5 conjuntos de heuristicas rudimentarias

Exencion de entropia <50% de 1

Exencion de caracteres ASCII imprimibles 0x20-0x7e
& Los primeros 6 bytes son imprimibles
& Mas de la mitad de los bytes son imprimibles

& Contiene mas de 20 bytes imprimibles contiguos
Exencion de Protocolos Comunes
O HTTP

49dd2a1476f6f6462796520meMWt
& TLS

BLOCKED

49dd248656c6c6f20776f72 Runof>

NOT BLOCKED




[nspeccion pasiva traficoy .

cifrado 2

5 conjuntos de heuristicas rudimentarias

Exencion de entropia <50% de 1
Exencion de caracteres ASCII imprimibles 0x20-0x7e
<& Los primeros 6 bytes son imprimibles
& Mas de la mitad de los bytes son imprimibles
& Contiene mas de 20 bytes imprimibles contiguos
Exencion de Protocolos Comunes

R 49 fa e3 91 5c¢ 83 | ows

¢ ILs 01001001 11111010 11100011 10010001 01011100 10000011 | bits/byte
BLOCKED

00 01 02 03 04 05 oo

00000000 00000001 00000010 00000011 00000100 00000101 blts/byte

NOT BLOCKED
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[nspeccion pasiva traficoy .

cifrado

5 conjuntos de heuristicas rudimentarias

Exencion de entropia <50% de 1
Exencion de caracteres ASCII imprimibles 0x20-0x7e
<& Los primeros 6 bytes son imprimibles
& Mas de la mitad de los bytes son imprimibles
& Contiene mas de 20 bytes imprimibles contiguos
Exencion de Protocolos Comunes

O HTTP £9 ab cd ef 9a 8d ci... |

No fingerprint
<> TLS BLOCKED

GET, ./ HTTP/1.1\r\n...

Fingerprint NOT BLOCKED

16 03 01 00 a5 01 0O0...

Fingerprint  NOT BLOCKED

No
| Match

L OHTTP
;Motches

| TLS
{Matches



[nspeccidon pasiva traficoy .

cifrado 2

5 conjuntos de heuristicas rudimentarias

Exencion de entropia <50% de 1
Exencion de caracteres ASCII imprimibles 0x20-0x7e
<& Los primeros 6 bytes son imprimibles
& Mas de la mitad de los bytes son imprimibles
& Contiene mas de 20 bytes imprimibles contiguos
Exencion de Protocolos Comunes
O HTTP

¢ TLS le9ca7fab01b149dd2aleflaff "

BLOCKED

NOT BLOCKED



[nspeccion pasiva traficoy -\

cifrado

5 conjuntos de heuristicas rudimentarias

Exencion de entropia <50% de 1
Exencion de caracteres ASCII imprimibles 0x20-0x7e
<& Los primeros 6 bytes son imprimibles
& Mas de la mitad de los bytes son imprimibles
& Contiene mas de 20 bytes imprimibles contiguos
Exencion de Protocolos Comunes
O HTTP

O TLS f9 ab c¢d ef 9a 8d c1i...

Unprintable bytes
BLOCKED

41 42 43 44 45 46 c1...

Printable bytes
NOT BLOCKED

First 6 bytes
| unprintable

First 6 bytes
| printable



Atague de sondeo activo

o

Cargas utiles contra servidor 2011 @

® 2012 Conjunto cifrado TLS
Sondeos contra protocolos 2015 ©

, , ® 2019 Deteccidon de ShadowSocks
Detecciones masivas 2021 o
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Sondeo activo
Ataque y defensa

> 4

& S

* TTL de los cortes
* Peticiones SNI

@

* Lectura infinita
* Fronting de app



Sondeo activo
Ataque y defensa

> 4

& S

* TTL de los cortes
* Peticiones SNI

@

* Lectura infinita
* Fronting de app
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Blogqueo

Probabilistico 26%
Estrategico No Cloud populares

Tupla de 3 durante 180 seg
Sin censura residual fijo
Dano colateral 0,6%



Blogqueo

Solo descarta cliente servidor
UDP no se ve afectado
El nimero de puerto no tiene valor



Esquivar blogueos

Aprovecharnos del gestion de recursos
— Modificacidon del prefijo de los paquetes

— Alteracion de la entropia



No solo censuran los
"malos"




INTERNET CONNECTIVITY RESTRICTIONS m
BLOCKS ON SOCIAL MEDIA PLATFORMS 22 [l |

FORCED REMOVAL OF CONTENT J 45 I [ I »

'@0
A record-high of 41 national 0’
governments blocked websites that
hosted political, social, and
religious content.

Vietnam
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No solo censuran los
"malos"
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Interceptacion legal (LI)
Investigatory Powers Act
Telecommunications (Interception and Access) Act
Ley de Interceptacion de Comunicaciones
Loi relative au renseignement

Indian Telegraph Act y IT Act

SORM

G10 Gesetz
BUPF
CALEA

MITA

»»»»»»
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Otras censuras

RARBG - g

Rarbg Tg

Happy hol Disney Parks Reveals New Marvel
Posted on: 22/1 Superhero Attractions
Marvel fans may want to start planning some]
We wish you H 's and a Fantastic New Year filled with adven 4 A/ A Y it's now be:
happiness ! b W e even more]
s being built at Disney]
has been getting 2l
at Disney's theme parks, thi
Peer flood uardians of the Galaxy: Mission Breako.
Posted on: 20/0 S

As you might h|

utorrent/bittorr

"peer flooding". v of 't mainline clients.
If you are using - r itch to another
client unt

018-03-21 07:40:12

Black Lighting Just Name-Dropped|

Vixen

WARNING: The following article contains|

spoilers for the Black Lightning episode ‘The}

Book Of Little Black Lies' - ‘The Book of Little]

PirateSnoop E @ Block Lies' - the latest episode of thel
popular CW series Black Lighting - stunned

Posted on: 05/01/2015 1' viewers by dropping the name of another
prominent black sup ead more

ertl 2018-03-21 05:40:12

Alpha release of PirateSnod pblocks blocked sites is out! Please all

you people that are blocked
https:/ /piratesnoop.com/

Justice League Mortal's Superman|
Costume FINALLY Revealed

Fake torrents A photo of D.). Cotrona suited up as

@ : - § Superman for Justice League Mortal emerges|

(RS WL Sty ’ online. Director George Miller first attempted]




Otras censuras

Rarbg Tg

Happy hol
Posted on: 22/1

We wish you H s and a Fantastic New Year filled with adve
happiness !

Peer flood
Posted on: 20/0 4

As you might h| been aware there are co
utorrent/bittorr and slowing down yo

"peer flooding". all versions of utorg

If you are using - for now we re; witch to another
client until its res developers of

PirateSnoop B
Posted on: 05/01/2015 1'

Alpha release of PirateSnod blocks blocked sites is out! Please all
you people that are blocked ment |
https://piratesnoop.com/

Fake torrents
Posted on: 08/09/2013 13:10




Censura en Cataluna

onvotar.garantiespelreferendum.com
www.referendum.fun

!!L Bloqueo de las solicitudes HTTP
{ Blogueo de las solicitudes HTTPS
0

https:/Igateway.ipfs.iolipns/gqmzxwebjbvkgdgakdypquxx4kc5tcwbvurdiyzrtml8xcr/#10ct"




ensura en Cataluna
HTTP

Protocol ttl Length

TCP : : : i -

TCP : - YN, ACK] Win : - SAC M=1 TSv: 6616 Ws=128
TCP : . CK ; 3 ;

1] N .
.123655 . 130.181

= 46682 [RSI] Seq=1453 Win=6 Len

il e s s R
. [

£]
14 0.123670 147.135.130.181 192.168.1.121 TGP 53 56 80 — 46682 [RST] 5eq=1620 Win=0 Len=8
15 9.123671 147.135.130.181 192.168.1.121 TGP 53 56 80 — 46682 [RST] Seq=1620 Win=0 Len=8
16 0.123672 147.135.130.181 192.168.1.121 TCP 53 56 80 — 46682 [RST] S5eq=1621 Win=0 Len=8




ensura en Cataluna
HTTP

192.168.1.121 147.135.130.181

Protocol ttl Length

TCP : : ] : 952 -

TCP : - SYN, ACK] Seg=E ' 0 Le - M=1 TSv: 6616 Ws=128
TCP : . ] ¢ 7 TS ]

1]
.123655

- 46682 q=1453 Win=0 Len

£] 1
14 0.123670 147.135.130.181 192.168.1.121 TGP 53 56 80 — 46682 [RST] 5eq=1620 Win=0 Len=8
15 9.123671 147.135.130.181 192.168.1.121 TGP 53 56 80 — 46682 [RST] Seq=1620 Win=0 Len=8
16 0.123672 147.135.130.181 192.168.1.121 TCP 53 56 80 — 46682 [RST] S5eq=1621 Win=0 Len=8




ensura en Cataluna
HTTP

147.135.130.1314m192.168.1.121

Protocol ttl Length
TCP :

TCP : - SYN, ACK] =€ ' 3 Le - C M=1 TSv: G016 WS=128
TCP - . ' R E ]

1]

- 46682 q=1453 Win=0 Len

0.123655 1
14 9.123670 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1620 Win=@ Len=0
15 8.123671 147.135.120.181 192.168.1.121 TCP 53 56 89 - 46682 [RST] Seq=1620 Win=@ Len=0
16 8.123672 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1621 Win=0 Len=0
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HTTP

147.135.130.131m192.168.1.121

Protocol ttl Length
TCP :

TCP : - SYN, ACK] =€ ' 3 Le - C M=1 TSv: G016 WS=128
TCP - . ' R E ]

1]

- 46682 q=1453 Win=0 Len

0.123655 1
14 9.123670 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1620 Win=@ Len=0
15 8.123671 147.135.120.181 192.168.1.121 TCP 53 56 89 - 46682 [RST] Seq=1620 Win=@ Len=0
16 8.123672 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1621 Win=0 Len=0




ensura en Cataluna
HTTP

147.135.130.18 1 [192.168.1.121HTTP 221 HTTP/1.1

Protocol ttl Length
TCP : : ] : 952 -

TCP : - SYN, ACK] Seg=E ' 0 Le - C M=1 TSv: 6616 Ws=128
TCP : . : 7 TS ]

1]

- 46682 q=1453 Win=0 Len

0.123655 1
14 9.123670 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1620 Win=@ Len=0
15 8.123671 147.135.120.181 192.168.1.121 TCP 53 56 89 - 46682 [RST] Seq=1620 Win=@ Len=0
16 8.123672 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1621 Win=0 Len=0




ensura en Cataluna
HTTP

Protocol ttl Length
TCP : : ] : 952 -

TCP : - SYN, ACK] Seg=E ' 0 Le - C M=1 TSv: 6616 Ws=128
TCP : . : 7 TS ]

1]

- 46682 q=1453 Win=0 Len

0.123655 1
14 9.123670 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1620 Win=@ Len=0
15 8.123671 147.135.120.181 192.168.1.121 TCP 53 56 89 - 46682 [RST] Seq=1620 Win=@ Len=0
16 8.123672 147.135.130.181 192.168.1.121 TCP 53 56 80 - 46682 [RST] Seq=1621 Win=0 Len=0




Censura en Cataluna

DTD HTML 4.81//EN\"=>

"PHISHING_TSOL_MENSAJE_1"=

j_F]t“.--‘
t.getElementById("causa").getAttribute('name')

_Civil"™:
rdia Ciwvil"

ional.com");

ext - "ERROR 404 - File urll not found";

ocument.getElementById( "causa").innerHTML = text




Censura en Cataluna

i charset="utf-8"

TYPE html PUBLIC “\"-//W3C//DTD HTML 4.081//EN\">

charset="utf-8"/>

PHISHING_TSOL_MENSAJE_1
</title>

NTER>
=hl id="causa" name="PHISHING_ TSOL_MENSAJE 1"=

Este dominio ha sido intervenido y se encuentra @ yia( causa®).getattrivute( nane')
disposicion de la Autoridad Judicial

ENSAJE 1":

~//paginaintervenida.edgesuite.net");

a Civil":
ardia_Civil"
aginaintervenida.edgesuite.net");
a_Nacional":
licia Macional"
= BT LRy blogueadaporpolicianacional.com");

This domain name has been seized pursuant to a seizure
warrant under the Judicial Authority and is under its File urll not Tound";
de/'n/.stfatl'on ).innerHTML = text




Censura en Cataluna

i charset="utf-8"

PE html PUBLIC “\"-//W3C//DTD HTML 4.81//EN\"=

charset="utf-8"/>

PHISHING_TSOL_MENSAJE_1
</title>

NTER>
=hl id="causa" name="PHISHING_ TSOL_MENSAJE 1"=

Este dominio ha sido intervenido y se encuentra @ i causa). getaterinut [ﬁ oo DOMINIO INTERVENIDO POR ORDEN JUDICIAL
disposicion de la Autoridad Judicial

POLICIA NACIONAL DE ESPANA
ENSAJE 1":

-/ /paginaint

a Civil":
ardia_Civil"

cional":
a_MNacional"

This domain name has been seized pursuant to a seizure
warrant under the Judicial Authority and is under its File urll not Tound";

%Y1 ' }.innerHTML = text THIS DOMAIN NAME HAS BEEN SEIZED PURSUANT TO A JUDICIAL WARRANT
administration )
SPANISH NATIONAL POLICE




Censura en Cataluna
HTTPS

h ' ALK Ins 1 t

147.135.138. 18] 182, 168 : TCP 245 56 [TCP ACKed unseen Sef 3 — 3994 [HST, 5B Ck=53T856320 Win=0 Len=8




Censura en Cataluna
HTTPS

192.168.1.121 147.135.130.181

13 -]
[TCP ACKed unsesn segment] 443 - 34994 [RST, ALK : Ck=53 320 Win=8 Len=§




Censura en Cataluna
HTTPS

147.135.130.131gm192.168.1.121

13 -]
[TCP ACKed unsesn segment] 443 - 34994 [RST, ALK : Ck=53 320 Win=8 Len=§




Censura en Cataluna
HTTPS

192.168.1.121 147.135.130.181




Censura en Cataluna
HTTPS

147.135.130.181 j192.168.1.121

13 -]
[TCP ACKed unsesn segment] 443 - 34994 [RST, ALK : Ck=53 320 Win=8 Len=§




Censura en Cataluna

Analisis finales

HTTP 404



Bypaseando DPI
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Técnicas

* Ofuscaciéon de Trafico * Multiplexacion de Trafico

* Encapsulacion * Uso de Multipath Routing

* Tunelizacién * Separacion de Datos en Multiples

* Cifrado Selectivo de Partes del Trafico Flujos

* Fragmentacion de Paquetes * Cambio de Tiempos de Paquetes

* Redireccion y Manipulacion de Trafico ¢ Uso de Redes Anonimas

* Inyeccion de Paquetes Falsos y * Cambio Dinamico de Protocolo
Redundancia en Trafico * Uso de Protocolos No Convencionales

* Refraction Networking * Envio de RST con TTL del DPI

* Uso de Proxies (Proxy Usage)



Técnicas

* Ofuscaciéon de Trafico * Multiplexacion de Trafico

* Encapsulacion * Uso de Multipath Routing

* Tunelizacién * Separacion de Datos en Multiples

* Cifrado Selectivo de Partes del Flujos
Trafico * Cambio de Tiempos de Paquetes

* Fragmentacion de Paquetes * Uso de Redes Andonimas

* Redireccion y Manipulacion de Trafico ¢ Cambio Dinamico de Protocolo

* Inyeccion de Paquetes Falsos y * Uso de Protocolos No Convencionales
Redundancia en Trafico * Envio de RST con TTL del DPI

* Refraction Networking
* Uso de Proxies (Proxy Usage)



Soluciones Anti DPI

W

k
GoodbyeDPI @
Demergi

DPIGuard Cloak




Soluciones Anti DPI
¥

®

> spoof-dpi

PORT : 8080

Cifrado Total del Trafico @

Usa UDP en lugar de TCP Claal

No usa un Handshake Visible
Paquetes Indistinguibles GoodbyeDPI

Demergi

DPIGuard




Soluciones Anti DPI

Cifrado Total del Trafico
Usa UDP en lugar de TCP

No usa un Handshake Visible
Paquetes Indistinguibles




Soluciones Anti DPI

&2 Snowflake

Usa WebRTC para ofuscar el trafico

Ofuscacion y camuflaje del trafico




Soluciones Anti DPI

Project I/ "E" ihiihils

Ofuscacidon de protocolos
Multiplexacion de trafico

Encapsulacion en diferentes
protocolos




(Geneva

(Genetic Evasion

Algoritmo genético

Acciones basicas a nivel de paquete: Se compone de:

* Eliminar * Algoritmo genético
* Duplicar * Motor de estrategia
* Fragmentar

* Manipular



(Geneva

(Genetic Evasion

NO ANONIMIZACION

NO CIFRADO
i NO PROTECCION CONTRA CENSURA |




Preservando la
privacidad

® @ ®
BlindBox (2015) PrivDPI (2019) P2DPI (2021)

Se cifra datos
Se opera con firmas



Preservando la
privacidad

® @ ®
BlindBox (2015) PrivDPI (2019) P2DPI (2021)

Calculo Multipartito sequro (MPC)

Criptografia Homomorfica




Preservando la
privacidad

® @ ®
BlindBox (2015) PrivDPI (2019) P2DPI (2021)

Criptografia homomorfica ligera

Filtrado de patrones
Privacidad diferencial




Jugando con DPIs

Amplificacion DOS tipo deflection:
* Primer ataque TCP no SYN

* Primer ataque basado en HTTP

* TCP > UDP
* Posible amplificacion infinita

e
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Jugando con DPIs

Amplificacion DOS tipo deflection:
* Primer ataque TCP no SYN

* Primer ataque basado en HTTP

* TCP > UDP
* Posible amplificacion infinita




Conclusiones




Gracias




cPreguntas?

M @feliz1984@mastodon.social
@ReD.1984
= red@feliz1984.com
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