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ReDReD
SecOpsDev
Formador, cuando me dejan

Activista tecnológico
✔ Soberanía tecnológica
✔ Defensor de la privacidad
✔ Cofundador de Hacklabs y M4H





Motivación



DPI
Deep packet inspection



TCPDump Wireshark/Snort NetScreen + Juniper Networks
    1987  1998 2004  

   IMESweeper,  ClamAV y NetCache 2005

         2012  2007     2006
DPI  servidores SDN y Cloud NGFW       Gran Cortafuegos de China 
 

Evolución



Inspección profunda 
de paquetes

DPI: ¿Qué es?

Mira el header y los 
footer del paquete

Examina la parte del dato 
del paquete

Inspección de paquetes 
con estado



Captura de paquetes
Análisis de contenido
Acción basada en el análisis

• Permitir
• Bloquear
• Ralentizar
• Acelerar
• Registrar
• Redireccionar

Funcionamiento DPI

IPv4

IPv6

TCP

UDP HTTPS

HTTP

XMPP

WhatsApp

RTP

 Capa 4   Capa 7Capa 3     



95% tráfico Chrome HTTPS

Tráfico cifrado



Tipos análisis con DPI

Trafico
sin cifrar

Trafico
cifrado

Trafico
cifrado
descifrado



Rotura de cifrado en DPI
SSL/TLS Interception

Trafico cifrado con inspección TLS

Subject: feliz1984.com
Issur: compañía CA

Subject: feliz1984.com
Issur: Oficial CA
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Estrategias de 
negocios

Optimización de la

Seguridad

DPI



Usos legítimos

Optimización 
de la red

Estrategias de 
negocios

Optimización de la

Calidad de servicio (QoS)
Modelado de tráfico
Requisitos regulatorios

Seguridad

DPI



Usos legítimos

Optimización 
de la red

Estrategias de 
negocios

Optimización de la

Calidad de servicio (QoS)
Modelado de tráfico
Requisitos regulatorios

Publicidad personalizada
Diferenciación de servicios

Análisis de subscriptores

Seguridad

DPI



Usos legítimos

Optimización 
de la red

Estrategias de 
negocios

Optimización de la

Calidad de servicio (QoS)
Modelado de tráfico
Requisitos regulatorios

Publicidad personalizada
Diferenciación de servicios

Análisis de subscriptores

Seguridad

DPI
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Vigilancia gubernamental
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Calidad del servicio
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Violación de la privacidad



Información personal
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Calidad del servicio

En el lado del mal
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Herramientas con DPI



➔ Inspección Basada en Metadatos 
➔ Identificación de Protocolos basada en Heurísticas
➔ Fingerprinting de Aplicaciones
➔ Análisis de Comportamiento 
➔ Análisis de Certificados de Seguridad

Técnicas sin cifrado



➔ Inspección de Payload

➔ Reensamblado de flujos

➔ Decodificación de Protocolos 
Personalizados

Técnicas con cifrado



Inspección de Tráfico:
 → Mensajería Instantánea
 → Peer-to-Peer 
 → Cloud 
 → Vídeo (Multicast)
 → VoIP 
 → DNS 

Detección de Tunneling encapsulado

Técnicas específicas



Censura



RFC 9505

Importancia de la censura



Great Firewall (GFW)
金盾工程  (Proyecto Escudo Dorado)



Great Firewall (GFW)



Evolución bloqueo

Inspección pasiva no intrusiva

Paydload

Paydload
OK

Sondas activasSondeo activo



5 conjuntos de heurísticas rudimentarias 
Exención de entropía <50% de 1
Exención de caracteres ASCII imprimibles 0x20–0x7e
    ◇ Los primeros 6 bytes  son imprimibles
    ◇ Más de la mitad de los bytes son imprimibles
    ◇ Contiene más de 20 bytes imprimibles contiguos
Exención de Protocolos Comunes
    HTTP◇
    TLS◇
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● TTL de los cortes
● Peticiones SNI



● Lectura infinita
● Fronting de app

Sondeo activo
Ataque y defensa

● TTL de los cortes
● Peticiones SNI



Probabilístico 26%
Estratégico No Cloud populares

Bloqueo

Tupla de 3 durante 180 seg
Sin censura residual fijo

Daño colateral 0,6%



Solo descarta cliente servidor
UDP no se ve afectado

El número de puerto no tiene valor

Bloqueo



Aprovecharnos del gestión de recursos
 → Modificación del prefijo de los paquetes
 → Alteración de la entropía

Esquivar bloqueos



No solo censuran los 
"malos"

ReD 



ReD 



ReD 



ReD 



Interceptación legal (LI)

Investigatory Powers Act
SORM

Telecommunications (Interception and Access) Act
G10 Gesetz

Ley de Interceptación de Comunicaciones
BÜPF

Loi relative au renseignement
CALEA

Indian Telegraph Act y IT Act
MITA

No solo censuran los 
"malos"



Otras censuras



Otras censuras



Bloqueo de las solicitudes HTTP
Bloqueo de las solicitudes HTTPS

https://gateway.ipfs.io/ipns/qmzxwebjbvkgdgakdypquxx4kc5tcwbvur4iyzrtml8xcr/#1Oct"

Censura en Cataluña
onvotar.garantiespelreferendum.com 
www.referendum.fun



Censura en Cataluña
HTTP
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Censura en Cataluña
HTTP

 8 147.135.130.181 192.168.1.121HTTP 249 221 HTTP/1.1 403



Censura en Cataluña
HTTP

11 147.135.130.181 192.168.1.121TCP 249 FIN, ACK
12 192.168.1.121147.135.130.181 TCP 64 ACK
13 147.135.130.181 192.168.1.121TCP 53 RST
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Censura en Cataluña
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Censura en Cataluña
HTTPS

1 192.168.1.121 147.135.130.181 TCP 64



Censura en Cataluña
HTTPS

3 147.135.130.181 192.168.1.121 TCP 52



Censura en Cataluña
HTTPS

8 192.168.1.121 147.135.130.181 SSL 64 Client Hello



Censura en Cataluña
HTTPS

9 147.135.130.181 192.168.1.121 TCP 249 RST, ACK



Análisis finales

Censura en Cataluña

HTTP 404



Aura 

Bypaseando DPI



● Ofuscación de Tráfico
● Encapsulación
● Tunelización 
● Cifrado Selectivo de Partes del Tráfico
● Fragmentación de Paquetes 
● Redirección y Manipulación de Tráfico 
● Inyección de Paquetes Falsos y 

Redundancia en Tráfico 
● Refraction Networking
● Uso de Proxies (Proxy Usage)

● Multiplexación de Tráfico
● Uso de Multipath Routing
● Separación de Datos en Múltiples 

Flujos
● Cambio de Tiempos de Paquetes 
● Uso de Redes Anónimas 
● Cambio Dinámico de Protocolo
● Uso de Protocolos No Convencionales
● Envío de RST con TTL del DPI

Técnicas
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Soluciones Anti DPI

Usa WebRTC para ofuscar el tráfico
Ofuscación y camuflaje del tráfico



Soluciones Anti DPI

Ofuscación de protocolos
Multiplexación de tráfico
Encapsulación en diferentes 
protocolos



Acciones básicas a nivel de paquete:
● Eliminar
● Duplicar
● Fragmentar
● Manipular

Algoritmo genético

Se compone de: 
● Algoritmo genético
● Motor de estrategia



NO ANONIMIZACIÓN
NO CIFRADO

NO PROTECCIÓN CONTRA CENSURA



BlindBox (2015) PrivDPI (2019) P2DPI (2021)

Preservando la 
privacidad

Se cifra datos
Se opera con firmas



BlindBox (2015) PrivDPI (2019) P2DPI (2021)

Preservando la 
privacidad

Calculo Multipartito seguro (MPC)
Criptografia Homomórfica



BlindBox (2015) PrivDPI (2019) P2DPI (2021)

Preservando la 
privacidad

Criptografía homomórfica ligera
Filtrado de patrones

Privacidad diferencial



Amplificacion DOS tipo deflection:
● Primer ataque TCP no SYN
● Primer ataque basado en HTTP  
● TCP > UDP
● Posible amplificación infinita

Jugando con DPIs



Amplificacion DOS tipo deflection:
● Primer ataque TCP no SYN
● Primer ataque basado en HTTP  
● TCP > UDP
● Posible amplificación infinita

Jugando con DPIs



Amplificacion DOS tipo deflection:
● Primer ataque TCP no SYN
● Primer ataque basado en HTTP  
● TCP > UDP
● Posible amplificación infinita

Jugando con DPIs



Amplificacion DOS tipo deflection:
● Primer ataque TCP no SYN
● Primer ataque basado en HTTP  
● TCP > UDP
● Posible amplificación infinita

Jugando con DPIs



Amplificacion DOS tipo deflection:
● Primer ataque TCP no SYN
● Primer ataque basado en HTTP  
● TCP > UDP
● Posible amplificación infinita

Jugando con DPIs



Conclusiones



Gracias



¿Preguntas?
@feliz1984@mastodon.social
@ReD.1984
red@feliz1984.com
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